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Tietoturvasuositukset

Tietoturvan tarkein tavoite on suojella laitteita sekéa informaatiota luvattomilta kayttgjilta.
Tietoturva on laaja kasite ja koskee meité jokaista. Kokosimme alle lyhyesti tietoturvan
perusasioita.

1. Arvioi, mik& on tarkeintd suojattavaa

Kyberriskien arviointi saattaa kuulostaa suurelta panostukselta, mutta arvokkaimman
omaisuuden tunnistaminen auttaa sinua suojelemaan sité. Listaa digitaalinen omaisuutesi
tarkeysjarjestyksessd, esimerkiksi maksutiedot, valokuvat, taloustiedot, sahkdiset
dokumentit tai sosiaalisen median tilit.

2. Hanki virustorjuntaohjelma - ja lisakerroksia

Ei ole olemassa yhta ainoaa tydkalua, joka voisi pysayttaa kaikki nykypaivan kyberuhat.
Virustentorjuntaohjelmisto on yha kriittinen haittaohjelmien estamisessa, mutta liséksi
tarvitset muita kerroksia vahvistamaan suojaustasi. Hanki kattava ratkaisu, joka suojaa
kaikki laitteesi, yksityisyytesi ja verkkoidentiteettisi.

3. Suojaa mobiililaitteesi

Tybasioiden hoitaminen hotellissa, kahvilassa, kirjastossa tai vaikkapa matkalla tuo
joustoa elamaan, mutta onko se turvallista? Kun kaytat yritystietoja mobiililaitteilla, ne on
suojattava. Hanki VPN-sovellus salaamaan yhteytesi hakkereilta ja seurannalta julkisissa
Wi-Fi-verkoissa.

4. Kayta yksilollisia salasanoja ja kaksivaiheista tunnistautumista

Jos rikolliset saavat varastettua jonkin kayttajatilisi salasanan, he yrittavat kayttaa sita
paastakseen muille tileillesi. Ja se usein myds onnistuu, silla suurin osa ihmisista kayttaa
samaa salasanaa useilla tileilladn. Kayta eri salasanaa jokaisella tililld, jotta rikolliset eivét
voi murtautua kaikille kayttajatileillesi yhdelld salasanalla. Taman liséksi
salasanojenhallintaohjelma auttaa muistamaan yksil6lliset salasanasi.

Toinen tapa suojata tilejasi on ottaa kayttddn kaksivaiheinen tunnistautuminen. Siind
kéytetddn salasanan liséksi toista vahvistustapaa, kuten sormenjélkea tai tekstiviestina
lahetettavaa koodia. Nain rikolliset eivat paase tilillesi pelkalla salasanalla.
Kaksivaiheinen tunnistus on ilmainen tietoturvakeino, ja se on nopea ottaa kayttoon.
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5. Suojaa onlinetilisi ja identiteettisi

Yritysten suosimat verkkopalvelut kuten Facebook, LinkedIn, Google ja Dropbox ovat
olleet mukana useissa tietomurroissa vuosien varrella. Naille tileille tallennettujen
henkil6tietojen menettamisella tai tilien sulkemisilla voi olla ik&via seurauksia.

Hyvat salasanakaytannot, monivaiheinen tunnistautuminen ja jaettujen tunnusten
véalttdminen auttavat pitdmadn tilisi turvassa. Tarkista ilmaisella tytkalulla,
onko séhkdpostiosoitteesi ollut osana tietovuotoa.

6. Pysayta kiristysohjelmat

Kiristysohjelmat eli ransomware voi lukita tiedostosi tai estaa paasyn laitteellesi ja vaatia
sitten suurta summaa rahaa tietojesi palauttamisesta. Al4 koskaan maksa lunnaita, silla ei
ole takeita siitd, ettd saat kayttdoikeutesi takaisin. Ransomware voi olla tulla hyvin
kalliiksi, joten on jarkevaa hankkia tehokas suoja sita vastaan.

7. Varmuuskopioi ja paivita

Varmuuskopioi tiedot saanndéllisesti. Varmuuskopiot takaavat, ettd paaset kasiksi
tietoihisi, jos joudut ransomware-kiristyksen uhriksi. Pida laitteesi ja ohjelmistosi ajan
tasalla. Asenna paivitykset heti, kun niitd on saatavilla. Ohjelmistojen haavoittuvuudet
ovat tietoturva-aukkoja, jotka tarjoavat verkkorikollisille helpon tavan saastuttaa
jarjestelmasi.

8. Suojaa rahasi

Pankit ovat toistuvasti verkkohuijausten kohteena. Kyberrikolliset yrittavat kalastella
pankkitunnuksiasi vaarennetyilla verkkosivustoilla, jotka nayttavat verkkopankkisi
kirjautumissivulta. Turvaa rahasi pankkitoimintojen suojausohjelmistolla, kun maksat
laskuja tai teet verkko-ostoksia yrityksellesi. Pankkitoimintojen suojaus ilmoittaa, kun
sivusto on turvallinen, ja varmistaa suojatun yhteyden.
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9. Tehosta suojaustasi ja ota kayttoon turvallinen selain

Selain on vaylasi nettiin. Suurin osa verkko-ostoksista, latauksista, hauista, jne. tehdaén
selaimella. Siksi kdytdsséa on hyva olla turvallinen selain. Kayta seka yksityisyyteen etta
tietoturvaan panostavaa selainta, kuten Firefoxia tai Bravea.

On myds tarkead pitda selain ajan tasalla, jotta se on valmiina uusiin uhkiin. Sama
koskee kaikkia kaytdssasi olevia selainlaajennuksia ja -lisdosia.

10. Turvalliset toimintatavat

Kyberhyodkkaykset alkavat usein epdhuomiossa ladatusta haitallisesta liitetiedostosta tai
henkil6tietojen luovuttamisesta tietojenkalastelusivustolla. Naita uhkia vastaan ei voi
suojautua teknologialla, ja siksi kouluttaminen on tarke& osa tietoturvaa. Maalaisjarki,
varovaisuus, hyvat salasanakaytannét ja harkinnan kayttaminen tarkeiden tietojen, kuten
asiakastietojen, jakamisessa auttavat suojaamaan organisaatiosi tietoja ja mainetta.

Tietoturva on tarkead, koska toimintasi vaikuttaa myds organisaatiosi ja
yhteistyékumppaniesi turvallisuuteen.
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