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Microsoft O365-tilin kaksivaiheisen tunnistautumisen
kayttoonotto

Monimenetelmainen todentaminen (Multi-Factor Authentication, MFA) lisaa
suojaustason kirjautumisprosessiin. Kun kaytat Microsoftin O365-tiliasi,
kayttajatiedot tarkistetaan lisaksi jollakin muulla tavalla, kuten puhelimitse
saatavalla koodilla. Kaksivaiheinen tunnistautuminen on osa monimenetelmaista
todentamista.

Monimenetelmaista todentamista hyddynnetaan, koska tdma suojaa
organisaatiota tavallisilta henkildtietohyokkayksiltéd yhdella helpolla toiminnolla.
Taman lisdksi todentaminen varmistaa kayttajien tarkeimpien tilien kayttdtietojen
suojauksen tietojen kalasteluhydkkayksilta. Viranomaiset (mm.
Tietosuojavaltuutetun toimisto) suosittelevat monimenetelmaisen todentaminen
kayttamista juuri tietojen vaarinkaytén estamiseksi.

Tunnistautuminen laitteilla

Kun tunnistautuminen on tililla kaytéssa ja kirjaudut tuntemattomaan laitteeseen
0365-tilisi kayttotiedoillasi, saat puhelimeesi suojauskoodin, jonka avulla
henkildllisyytesi tarkistetaan. Periaate on sama, kuin talla hetkella
MetsoRekisteriin kirjautumisessa; kayttajan tunnistautuminen tehdaan kahdessa
vaiheessa.

Laite, jolla kaytat O365-tilia, on mahdollista lisata luotetuksi. Suojauskoodia ei
tarvitse siis antaa joka kerta, kun kaytat tietokoneellasi O365-sovelluksia
(Outlook, Word, Teams jne.). Mikali kirjautumisen yhteydessa ilmestyy erillinen
ponnahdusikkuna, jossa tiedustellaan laitteen luotettavuudesta, vastaa
tapauskohtaisesti tdhan ilmoitukseen. Jos kyseessa on oma laite, voit vastata
edella olevaan kysymykseen mydnteisesti.

Tunnistautuminen taytyy edelld mainitun lisdksi tehda kerran poikkeavista
kirjautumisista.

Ohjeet tunnistautumiseen

= Tietokoneen ruudulle iimestyy O365-tilin kirjautumisikkuna. Kirjaudu
0365-tilisi salasanallasi normaalisti takaisin sisaan.

(Kinturinkuja 4), PL 91 metsastajaliitto.fi
11101 Riihimaki, Finland jahtimedia.fi



METSASTAJALIITTO

KOTI KAIKILLE METSASTAJILLE

o)y

B8 Microsoft

< I
Anna salasana

sessesscesssssssnscsssnnsl

Kirjaudu sisaan

= Salasanan sy6ttamisen jalkeen ilmestyy ikkuna, jossa pyydetaan
lisatietoja. Paina “Seuraava®“.

B® Microsoft

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisatietoja pitaakseen tilisi
suojattuna

Kayta eri tilia

Lue lisatietoja

Seuraava

= Microsoft tarjoaa monimenetelmaiselle tunnistautumiselle kaksi tapaa:
vahvistuskoodin vastaanottaminen tekstiviestilla tai erikseen
asennettavalla mobiilisovelluksella. Valitse “Todentamisen
puhelinnumero” ja menetelmaksi “Laheta minulle koodi tekstiviestilla“.
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Suojauksen lisatarkistus

Vaihe 1: Miten meidén tulee ottaa sinuun yhteytta?

Seuraava

= Sy6td puhelinnumerosi, johon haluan vahvistuskoodit ja paina
“Seuraava“.

Suojauksen lisatarkistus

Vaihe 1: Miten meidén tulee ottaa sinuun yhteytta?

= Saat tekstiviestilla puhelimeesi kuusinumeroisen vahvistuskoodin. Sy6ta
koodi sille tarkoitettuun kenttédan ja paina “Tarkista“.
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Suojauksen lisatarkistus

Vaihe 2: Olemme lihettineet tekstiviestin puhelimeesi numeroon +358 [N

= Kun tarkistus on mennyt Iapi, kayttédnotto on valmista. Paaset nyt
kirjautuminen sisdan normaalisti tilillesi.
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